Zalacznik nr 2 do OPZ
| Wymagania do Platformy

1. Wykonawca zagwarantuje poziom bezpieczenstwa uniemozliwiajgcy zaistnienie
incydentu bezpieczenstwa, tj. dokonanie wilamania, uzyskania jakiegokolwiek
nieautoryzowanego dostepu do serweréw czy baz danych serwisu, ktéry to
nieautoryzowany dostep mogtby zaktdécic, przerwa¢ dziatanie serwisu lub

spowodowac usunigcie, edycje danych.

2. Wykonawca zapewni co najmniej odpornos¢ serwisu na najbardziej krytyczne
zagrozenia bezpieczenstwa aplikacji internetowych publikowane w aktualnym
dokumencie ,OWASP Top 10” organizacji The Open Web Application Security

Project.

3. Zamawiajgcy sugeruje zastosowanie co najmniej nastepujgcych systemow
zwiekszajgcych bezpieczenstwo serwisu: IPS (ang. Intrusion Prevention System),
IDS (ang. Intrusion Detection System), AV (ang. Antivirus or anti-virus ) lub FW (ang.

Firewall).

4. Codziennie bedzie tworzona kopia zapasowa, ktéra bedzie umozliwiata przywrdcenie
prawidtowej pracy serwisu po awarii lub ataku naruszajgcym bezpieczenstwo i
integralnos¢ danych. Cotygodniowo bedzie tworzona petna kopia zapasowa wraz ze

sprawdzeniem jej uzytecznosci.

5. Komunikacja z serwisem bedzie odbywac sie po zaszyfrowanym kanale komunikacji -

protokot https.

6. Domena i certyfikat SSL zostanie zapewniony przez Zamawiajgcego w porozumieniu

z Wykonawca.

7. Wykonawca zapewni stosowanie zabezpieczen co najmniej na poziomie okreslonym
w Zatgczniku A do normy PN-ISO/IEC 27001:2007.

8. Wykonawca gwarantuje, ze ustuga bedzie zgodna z obowigzujagcym prawem w

zakresie:

a) Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz.

1000) wraz z aktami wykonawczymi,

b) Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow

realizujgcych zadania publiczne (t.j. Dz. U. z 2017 r., poz. 570 z p6zn. zm.),

Fundusze : &5 MINISTERSTWO : :
Europejskie g(z)fsc'fgospollta g &lg\ INWESTYCJI Un'ii‘::;g?:ig
Pomoc Techniczna - L I ROZWOJU POJ




c) Ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (t.j. Dz. U. z

2019 r., poz. 123) wraz z aktami wykonawczymi,
d) Ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U.2018 poz. 1954 z
pézn. zm.).

9. Wykonawca zapewni spetnienie przez serwis wymagan Web Content Accessibility
Guidelines (WCAG 2.0), co najmniej na poziomie zgodnosci AA okreslonych w
zatgczniku do Rozporzgadzenia w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci

elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.
W szczegolnosci:

a) Wszystkie strony serwisu powinny mie¢ zachowang prawidtowg strukture hierarchii

nagtowkow;
b) Powinna by¢ zachowana odpowiednia proporcja kontrastow;

c) Wszystkie elementy graficzne oraz elementy, ktére mozna ,klikngé” muszg miec

zrozumiaty tekst alternatywny;

d) Elementy klikalne po najechaniu muszg by¢ sygnalizowane zmiang wyglgdu kursora
na ,reke”;

e) Strony serwisu muszg dawa¢ mozliwos¢ manipulowania rozmiarem tekstow za
pomocg dostepnych skrotow klawiaturowych przegladarki;

f) Obstuga serwis powinna by¢ mozliwa za pomocg klawiatury;

g) Strony bedg dostosowane do prawidtowej obstugi przez programy wspomagajgce

osoby z dysfunkcjami wzroku, tzw. czytniki ekranu (ang. screen reader);
h) Serwis bedzie spetnia¢ standardy W3C dotyczgce jezyka HTML5 oraz CSS;
i) Strony serwisu bedg zapewniaty kodowanie znakéw w postaci Unicode UTF-8.

10. Serwis bedzie zaprojektowany z wykorzystaniem technik Responsive Web Design,
ktérych celem jest poprawne wyswietlanie i funkcjonowanie serwisu na
przegladarkach internetowych urzadzenh stacjonarnych jak i urzadzen mobilnych.
Wykonawca zapewni prawidlowe dziatanie i wy$wietlanie strony co najmniej na

przegladarkach Google Chrome, Mozilla Firefox i Safari.
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11. Serwis musi mie¢ mozliwos¢ wspotpracy z relacyjng baza danych (co najmniej z
jedng z: MySQL, MsSQL, PostgreSQL).

12. Serwis musi wspiera¢ miedzynarodowe standardy: SCROM 2004, AICC.

13. Platforma e-learningu typu LMS (learng managment system) musi sie
charakteryzowaC¢ otwartg  architekturg  umozliwiajgcg tworzenie  nowych

funkcjonalnosci oraz by¢ opartg o oprogramowanie open source.

14. Wykonawca zapewni Swiadczenie ustugi utrzymania i hostingu serwisu na witasne;j

infrastrukturze celem uzyskania poprawnej, wydajnej i nieprzerwanej pracy serwisu.

15. Zamawiajgcy nie planuje utrzymywania serwisu w ramach witasnych zasobow, lecz w
ramach zasobéw Wykonawcy. Utrzymywanie ma dotyczy¢ zaréwno sprzetu, na
ktérym serwis bedzie zainstalowany, jak i infrastruktury sieciowej i dostepu do
Internetu. Zamawiajgcy nie planuje réwniez zakupu dodatkowych narzedzi
wykorzystywanych do utrzymywania serwisu, tj. baz danych, serwera, aplikaciji,
systemu operacyjnego, licencji. Catkowity koszt utrzymania serwisu musi zawierac

sie w ramach oferty swiadczenia ustugi utrzymania i hostingu.
16. Wykonawca zapewni dostep do serwisu w sieci Internet (ang. World Wide Web).

17. Wykonawca zapewni wydajnos¢ serwisu (wydajnos¢ dotyczy warstwy sprzetowej/
infrastruktury technicznej, fgcza internetowego oraz aplikacji), umozliwiajagcg w tym
samym czasie rzeczywistym dostep do serwisu dla 30 uzytkownikow przy
zatozeniach, ze dla kazdego uzytkownika maksymalny czas fadowania kazdej
pojedynczej strony z catg jej zawartoscig, w ktérej zawierajg sie réwniez pliki

kaskadowych arkuszy stylow, grafiki/obrazy, pliki skryptow wynosi do 10 sekund.

18. Wykonawca posiada mozliwosé wykonywania czynnosci konserwacyjnych serwisu,

ale kazdorazowo termin oraz czas realizacji bedzie ustalany z Zamawiajgcym.

19. Wykonawca jest zobowigzany do opracowania niezbednych mechanizméw oraz
dostarczenia narzedzi umozliwiajgcych monitorowanie i raportowanie parametrow

niezawodnosci dziatania serwisu.

20. Wykonawca zobowigzany jest do aktualizacji instrukcji obstugi serwisu dla

uzytkownikéw oraz administratorow ze strony Zamawiajgcego.
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21. Wykonawca zapewni, ze infrastruktura teleinformatyczna przygotowana do realizaciji
serwisu internetowego bedzie znajdowata sie na terytorium jednego z panstwa

nalezgcego do Europejskiego Obszaru Gospodarczego.

Il Wymagania funkcjonalne

1. Uzytkownicy platformy:

a) Tworzenie i edycja kont
W tym potwierdzenie wyrazenia niezbednych zgod zgodnie z Ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000) wraz z aktami
wykonawczymi ,

b) Wypetienie testéw i ankiet
¢) Pobranie zaswiadczenia/certyfikatu o zakohczeniu szkolenia w wersji do druku
d) Pobranie w wersji do druku ulotki/folderu z podsumowaniem szkolenia
2. Zamawiajgcy administrator
a) podglad biezacy do statystyk szkolen

b) mozliwosé generowania raportéw okreslonych w punkcie 6
3. Wykonawca — administrator
a) Obstuga uczestnikéw (w tym. nadanie loginu, hasta, help desk),

b) Tworzenie lub importowanie gotowych certyfikatow do szkolen w wersji do druku

dla uzytkownikow

¢) Tworzenie lub importowanie ulotki/folderu z podsumowaniem danego szkolenie w

wersji do druku dla uzytkownikéw

d) Obstuga modutu testéw i ankiet

e) Obstuga raportéw okreslonych w punkcie 6
f) Obstuga Platformy,

g) Zapewnienie wszystkich funkcjonalnosci niezbednych do spetnienia wymagan
okreslonych w OPZ, w szczegdlnosci w zakresie uruchomienia i obstugi szkolen
wskazanych w punkcie 2.2 OPZ oraz w zakresie standardu dostepnosci zgodnie z

zatgcznikiem nr 3 do OPZ .

4. Platforma musi zosta¢ opracowana w drodze uniwersalnego projektowania oraz
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a) System, ktory musi by¢ zrozumiaty i intuicyjny dla kazdego odbiorcy;

b) jak najwiekszg liczbe funkcjonalnoéci stuzacych skutecznemu nauczaniu i

szkoleniu, zapewniajgce co najmniej:

1. tworzenie i edycje kont uzytkownikow — minimalny zakres danych uzytkownika to,
email (bedacy loginem, hasto, Imie, Nazwisko, Instytucja w ktorej pracuje,
wskazanie jednostki z listy rozwijalnej (administracja publiczna, samorzadowa,

sektor prywatny, jednostka kontrolna, inne) miejscowos¢, stanowisko

2. tworzenie testow i ankiet z wykorzystaniem zdefiniowanych przez
Zamawiajgcego pytan —(testy - pytania zamkniete, jednokrotnego wyboru,
ankieta przed rozpoczeciem szkolenia - pytania otwarte i pytania zamkniete,

ankieta po zakonczeniu szkolenia — ocena szkolenia w skali 5 stopniowej).

3. generowanie certyfikatow i zaswiadczen po osiggnieciu minimalnego progu

wynikow z testéw na zakonczenie szkolenia
4. generowanie ulotki/folderu z podsumowaniem szkolenia

5. generowanie raportow ze szkoleh i ich skitadowych. Wymagania dla raportéw
okreslono w punkcie 6. Szablony raportéw zostang uzgodnione z Zamawiajgcym

po podpisaniu umowy.
6. importowanie listy uzytkownikéw z wykorzystaniem plikdw csv

7. ustawienie okreslonych warunkéw dla szkolen - minimalny zakres to daty

rozpoczecia i ukonczenia w okreslonym czasie
8. mozliwos¢ oceny i skomentowania szkolenia poprzez wypetnienie ankiety
5. Modut testéw i ankiet powinien zapewniac¢:

a) Tworzenie testow i ankiet bezposrednio na platformie z wykorzystaniem
zdefiniowanych przez Zamawiajgcego pytan (testy - pytania zamkniete,
jednokrotnego wyboru, ankieta przed rozpoczeciem szkolenia - pytania otwarte i
pytania zamkniete, ankieta po zakonczeniu szkolenia — ocena szkolenia w skali 5

stopniowej)
b) Ustawienia czasu, w jakim dany test ma by¢ rozwigzany przez uzytkownika

c) Ustawienia warunkow zaliczenia testow: miedzy innymi wg czasu, liczby punktéw,

procentow
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d) Ustawienia wyswietlania podsumowania testéw: proste (z samym wynikiem) lub

zaawansowane (z informacjg o prawidtowych odpowiedziach)
6. Funkcjonalno$c¢ platformy powinna uwzglednia¢ tworzenie raportow pod roznym katem.
Raport zbiorczy musi zawiera¢ co najmnie;j:
a) Raporty ze szkolen i obecnym statusem (nierozpoczety, w trakcie, ukonczony)

b) Raporty z informacjg o uzyskanych punktach, procentach uzyskanych z testow ze

szkolen, statystykg

c) Raporty z satysfakcji uczestnika szkolenia (ocena i komentarz)
d) Raporty o logowaniu

e) Raporty z odpowiedzi z ankiet

f) Minimalne rodzaje wykresow raportow to liczbowe, kotowe, stupkowe, linowe. Raz
utworzony szablon raportu musi mie¢ mozliwos¢ edycji w pdzniejszym czasie. Raporty

musza mie¢ mozliwosé¢ eksportu minimum do formatu: .xls, xIsx, .csv, .pdf

g) Narzedzie raportowania musi mie¢ mozliwos¢ generowania raportéw dla réznych

szkolen i dowolnie zdefiniowanych okresow

h) Raporty zbiorcze bedg przekazywane miesiecznie zgodnie z § 4 ust 2 umowy
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